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ABSTRAKTI
Internet of Things (IOT) është bërë një teknologji kyqe e cila lidh së bashku pajisje
të ndryshme me funskione të ndryshme. Është një teknologji e cila mundëson shërbime
dixhitale të disponueshme kudo për përdoruesit e fundit bashkohorë.
Prandaj me ardhjen e Internet of things (IOT) dhe konvergjencen e të dhënave
duke përdorur shërbime cloud,computing e të dhënave është shtyrë në horizonte të reja.Një
model I ri I computing,edge computing proceson të dhënat në edge të rrjetit shumica e të
dhënave të gjeneruara në edge të rrjetit drejton kërkesen për një kohë të lartë të
përgjigjies.Në këtë punim u diskuta për arkitekturen e IoT protokollet mbizotruese,tre
modelet e computing arkitekturat benifitet dhe sfidat e tyre. Aplikacionet e IOT për
skenaret kritikë të misionit kanë nevojë për një tregues të rrepët të performances siq jane
:fshehtesia ,shkallëzimi,siguria dhe privatësia. Aplikimet e fundit e IOT vendosin kërkesa
të rrepta për sa I përket vonesës,shkallëzimit dhe privatësisë.Sistemet aktuale te IOT,ku
llogaritja bëhet në qendrat e të dhënave,ofrojnë zakonisht kapacitet shumë të lartë llogaritës
dhe raujtës,por rrugët e gjata midis kapacitetit llogaritës dhe senzorëve I bëjnë ato të
papërshtatshme për aplikimet dhe shërbimet kritike te vonesës.
EC shihet si një mjet për të përmisuar efikasitetin dhe privatësin në të gjithë
infrastrukturen e IoT,kjo sepse mundëson që të dhënat të perpunohen aty ku burojnë dmth
në të ashtuquajturen ‘edge’ të network(rrjetit),kjo duke qenë brenda ose afër pajisjeve
individuale të lidhura në internet.Për ta parë këtë rast,u përshkruan dëmet mjedisore që
rezultojn nga menaxhimi I përhapur I të dhënave Clolud,si dhe parashikimi I së ardhmees I
qëndrushmeris së përpunimt të bazuar ne Edge.

Fjalët kyqe: IOT,Cloud Compting,Edge Computing
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1.HYRJE
Në këtë botë dixhitale, Internet of things (IOT) po fiton vëmendje të
jashtzakonshme për shkak të përdorimit të tij të shpeshtë në pothuajse çdo aspekt të jetes
sonë të përditshme.Në komunikimin wireless (pa tela),tekonologjitë moderne gjithashtu
mbështesin dhe sigurojnë konceptin e shërbimeve të mundësuara globalisht[3].Aplikacionet
moderne të IOT mundësohen nga zhvillime të ndryshme kritike duke marrë kërkesat e
rrjetit. për shembull, vendos kritere të rrepta për të ekzekutuar procese të ndryshme në
mënyrë të sigurt dhe në kohën e dhënë për sistemin themelor të rrjetit [2]
IOT është konvergjenca e lidhjes së njerëzve,gjërave të dhënave dhe proceseve që
do të transmetojnë jeten e njerëzve biznesin dhe gjithçka që është rreth tij.
Sipas Cisco [1], numri I pajisjeve të fundme ( end devices) do të arrijë deri në 50
miliardë deri në fund të vitit 2020 dhe mund të gjenerojë 80% të trafikut të të dhënave
përmes sfidave kritike të hapura në internet për një qasje të vetme tradicionale në cloud
dhe nuk është I përshtatshëm për shumë aplikacione dhe shërbime [4].Kjo është për tri
arsye kryesore.Së pari distanca në mes pajisjeve end-to-end dhe cloud të centralizuar për
perpunimin e voneses të larte dhe bandwith-it.( for processing produce high end-to-end
latency and bandwidth). Së dyti,hapja ndaj kërcënimeve të sigurisë është e lartë pasi të
dhënat e papërpunuara përhapen shumë larg burimit të tyre .Së treti,rrjetet themelore
kerkonin kapacitet të lartë dmth dërgimi I të dhënave nga qendra e internet backbone është
më e lartë se ritmi I internet backbone.
Këto janë arsye motivuese për kompanitë që të vendosin etiketen e tyre në këtë
cunam të IT në të ardhmen. Modeli I Cloud computing është një evlucion I madhe në
mënyren se si ne punojmë analizojmë të dhënat që nga viti 2005.Aplikacione si Google
Apps, Facebook,Twitter që bazohen në clolud,kan pasur përdorim të madh në jetën tonë të
përditshme.
Sot “Cloud” shërben si vend kryesor për menaxhimin përpunimin dhe ruajtjen e të
dhënave në IoT.Megjithatë disa besojnë,se cloud të pakteë në formen e saj aktuale,nuk do
të jetë në gjendje të lehtesojë ne mënyre efikase një infrastrukturë më të përhapur ,të
përshpejtuar edhe kërkuese të IoT.
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Ekziston një shtytje e të dhënave nga shërbimet e cloud dhe nje tërheqje nga
IoT,duke krijuar një nevojë për zhvendosje të modelit që i trajton këto çështje që qojn në
edge ose fog computing.
Jane pohuar se disa çështje të tilla mund të lehtësohen nga zhvillimi I metodave të
përmisimit dhe menaxhimit të decentralikzuar dhe të lokalizuar të administrimit të të
dhënave,posaçërisht ato që ndodhen në ‘edge’ të rrjetit ,dmth aty,ku të dhënat përpunohen
dhe ruhen më afër vendit ku janë gjeneruar së pari e që janë brenda vetë pajisjeve fizike të
IOT ose të pakten në afërsi të pajisjeve të tilla.Fog computing shtrihet në modelin e cloud
computing në edge të rrjetit.Zgjidh çështje në lidhje me aplikacionet që kërojnë low
latency,aplikacione të shpërndara gjeografikisht,fast mobile applications,large-scale të
kontrollit.[5]
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2.SHQYRTIMI I LETERATURËS
Kevin Ashton prezantoi termin Internet of Thing (IOT) për herë të parë në vitin
1999, I cili ishte themeluesi I qendres së identifikimit MIT. Sipas Ashton “Internet of
Things” sjell paradigm të re dhe kjo do të ndryshojë botën ashtu sikur që ka bërë
interneti.Ashton prezantoi një sistem në të cilin pajisjet botërore ose objektet fizike mund
të jenë të kyqyra (lidhura në internet) përmes senzorve.Ai demonstroi lidhjen e objekteve
me identifikimin e radio-frekuences (RFID) ne Massachusetts Institute of Technology
(MIT laboratory). [1][3]
Gjërat inteligjente në rrjetin IOT kanë aftësin për të shpërndarë dhe analizuar të
dhënat e papërpunuar në informacione të dobishme. Interneti ishte njëri nga trendet e
momentit

derisa IOT hapi një themel të ri për aplikacionet kryesore.[3] Që atëher

evolucioni I sistemit IOT ka pasur një rritje rapide e sidomos që nga dekada e fundit. Së
bashku me rritjet e rritjes së aplikacioneve IOT ,numri I pajisjeve pritet të arrijë në 50
miliarde në vitin 2020 të raportuara nga Cisco IBSG. [1]

2.1 Arkitektura e IOT
Arkitektura e përgjithshme e rrjetit IOT përbëhet nga tre shtresa: Shtresa e
përceptimit,shtresa e rrjetit dhe shtresa e aplikacionoit , fig 1.
Shtresa e përceptimit: Shtresa e përceptimit ndryshe quhet edhe shtresa
ndijuese,sensitive.
Pajisjet fundore si senzorët ,telefonat e menqur etj.i përkasin kësaj shtresa e cila
kupton dhe mbledh të dhënat nga ambeinti (sikur presioni,temperatura,lagështia) me
ndihmen e senzorëve dhe akutorëve përpara transofrmimit në shtresen e rrjetit [4][6]
Shtresa e rrjetit: Ndihmon në sigurimin e funksionimit të shpartallimit të dhënave
dhe transformimit të tyre në destinacionin final.Është shtresa e mesme në arkitekutren e
IOT.Pajisjet të cilat operojnë në këtë shtresë janë:routeri,switche etj.
Shtresa e Aplikacionit: Zbaton shërbime dhe aplikacione të ndryshme në emër të
të dhënave dhe informacioneve të marra nga shtresat e mëparshme.Kjo është shtresa më e
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lartë në arkitekutren e IOT.Përmban ndërfaqen e përdoruesit (user interface),alogritmin e
modelit të dhënave dhe gjithqka që kërkohet për sherbimet e IOT dhe aplikacioneve.[6][7]

Figura 1- Tre shtresat e arkitekurës së IOT [52]

2.2 Sfidat e IOT
IOT ofron benifite në aspektin e ekonomisë dhe komoditetit njerëzor.Sidoqoftë,për
shkak të kapacitetit të ulët llogaritës dhe burimeve të energjisë pajisjet e IoT,kanë disa sfida
të rëndesishme që duhen të ceken [8]
Big Data:Sic u përmend më lart,numri I pajisjeve të IOT do të rritet në një numër
shumë të madhë gjatë viteve në vazhdim për shkak të të cilave do të jetë një sasi e madhe e
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të dhënave të paperpunuara[8].Ndërsa të dhënat arrijnë në kohë reale

dhe diku të

ndryshueshme,kështu që analizat dhe ruajtja e këtyre të dhënave të papërpunuara sipas
vëllimit,shpejtësisë dhe dinamikes e bëjnë atë komplekse.Cloud computing ofron burime
për të përpunuar dhe ruajtur të dhënat për periudha të gjata.Ekzistojnë disa kufizime në
mënyren që të trajtohet kjo sasi e madhe e të dhënave në CC.Prandaj,performanca e
aplikacioneve të IOT është burimi kryesor i të dhënave

të medha kështu që kërkon

integritet të të dhënave në menyrë që të sigurojë cilësi të mirë të shërbimit dhe çështje të
privatësisë.[9][10][11]
Security and privacy:Siguria dhe privatësia janë ndër çështjet më sfiduese më të
cilat përballen shumica e teknologjive të reja.Pajisjet e IoT sic janë sensorët e instaluar në
mjedisin përreth për të mbledhur të dhëna.Këto të dhëna të ndjeshme,të tilla si të dhënat
financiare,zakonet vitale të njerëzve etj,ndihmojnë studiuesit,biznesin dhe shëndetin
elektronik si dhe ka rendesi për vendimet e marra në proceset e mëtejshme.Zhvillimi i një
infrastukture të qëndrueshme dhe për më të sigurt të IoT është një detyrë e domosdoshme
për vazhdimin e zbatimit të saj efektiv në mjedisin tonë [12].Pajisjet e IoT në rrjetet IoT
janë kryesisht të lidhura më rrjete pa tela,kështu që është shumë e vështirë të mbroheni nga
disa sulme, të tilla si man-in-the-middle,data sniffing etj.Vëllimi i madh dhe kompleksiteti i
këtyre pajisjeve rrit zonën e mundshme të sulmit për hakerat.Gartner parashikon që me
shumë se 25% e të gjithë sulmeve të klientëve do të perdorin IoT deri ne vitin 2020
[13][14].Për të kaluar këtë nevojiten algoritme të fuqishem të sigurisë.
Networking:Pajisjet e përfshira në të njejtën platform të IoT përdorin protokolle të
ndryshme për të komunikuar midis pajisjeve të tjera ose në rrjet për të maksimizuar
shpejtesine e rrjetit.Protokollet intelegjente te rrjetit duhet te ndjekin protokollet per
komunikim,të zhvilluara tashmë në machine-to-machine (M2M).Nuk është një mënyre e
thjeshtë për të zhvilluar një protokoll të ri për krijimin e rrjeteve për të përmbushur nevojat
si përformancë e pergjithshme e sistemit,kostoja,cilësia e shërbimit (QoS) dhe lehtësia e
përdorimit [11][15][16].Pajisjet IoT krijojnë një sfidë të rëndesishme për të hartuar një
topologji të përshtatshme në rrjet.
Heterogeneity:Për të sigurar aplikacione të reja që e bëjnë jetën tonë të lehtë,IoT
lidh një numër masiv të objekteve/sendeve/pajisjeve.
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Heterogjeniteti i pajisjeve,kornizave,sistemeve operative (OS) dhe shërbimeve që
janë zhvilluar tashmë dhe mund të zhvillojnë aplikacione të reja është një nga problemet
kryesore me të cilat përballen sistemet IoT [17].Për të trajtuar aplikacionet e rrjetit të
shpërndara

dhe IoT,nevojiten shërbime efikase për të kapërcyer këtë çështje.Për më

teper,pajisjet e sistemit IoT nga prodhues të ndryshëm e bëjnë lidhjen dhe përpunimin e një
detyre shumë komplekse dhe të vështirë [18].
Maintenace:Përderisa numri I pajisjeve IoT po rritet çdo ditë e më shumë ,kështu
që është problem sfidues t mirëmbahen këto pajisje ,të cilat lidhen në internet.Shumica e
pajisjeve IoT I përkasin një prodhuesi tjetër që nuk kujdeset për sigurinë ,platformat e
privatësisë,upgrades dhe problemet e tjera rregullisht në pajisjet e tyre.Pajisjet e tilla IoT
lejojnë hakerat ta përdorin atë si një pikë të dobët dhe të ndikojnë në të gjithë rrjetin IoT
dhe performancën e pergjithshme të sistemit [17].

2.3 Cloud Computing
2.3.1 Çka është cloud computing
Koncepti cloud computing është rritur shumë në vitet e fundit.CC është përdrour si
platoformë

e

aplikimeve

IOT

për

të

përpunuar,llogaritur,ruajtur

dhe

marrë

vendime.Koncepti nënkupton se gjithçka që mund të pres (hosted) në Internet d.m.th
burimet/shërbimet/të dhënat janë në dispozicion për përdorim kur është e nevojshme për
përberjen dhe sigurimin e shërbimeve më të sofistikuara.Qendrat e të dhënave në cloud
ofrojnë sherbime të menaxhimit të dhënave duke ofruar hapsira të ruajtjes (storage) dhe
burimeve të llogaritjes ,disponueshmëri globale dhe shkallëzim të lartë.Shërbimet cloud
mund të kenë qasje kudo nga përdoruesi gjithkund në botë me çdo pajsije e cila është e
konektuar në internet,e cila tregon që është i pavarur nga lokacioni(vendndodhja).Për më
tepër,lidhja e këtyre të dhënave të papërpunuara është një process më komplekës për shkak
të sistemeve të ndryshme operative,protokolleve dhe aplikacioneve të trashëguara.IOT
kërkon llogaritjen dhe ruajtjen,të cilat ajo mund të marrë në formën e burimeve të
përbashkëta nga cloud tradicionale.Disa nga shembujt e njohur të shërbimeve Cloud janë
:IBM,Google ,Microsoft dhe Amazon.Cloud computing gjithashtu ofron nje multi veqori që
mundëson ndarjen e burimeve të përdoruesit e ndryshëm me kalimin e kohës dhe
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shpërndarjen hapsinore.Ai ofron shkallzëim I cili siguron një perfitim të madh për
konvergjencen Cloud dhe IOT.
Cloud computing është përdorur si një platformë për të lehtësuar aplikimet e IOT
për të përpunuar,llogaritur dhe marrë vendimin e kërkuar.Qendra e të dhënave ne Cloud
ofrojnë sherbime për menaxhim të të dhënave duke ofruar burime me të mëdha të
raujtjes,aftësi llogaritëse,siguri dhe privatësi më të madhe.Karekteristikat kryesore të cloud
përfshijnë sigurimin e shërbimit sipas kërkesës,bashkimin e resurseve dhe qasjen
globale.Qëllimi kryesore e IOT është që të lidh objektet,pajisjet dhe njerëzit që gjenerojnë
një sasi të madhe të dhënave të papërpunuara.Cloud computing po ashtu ofron multi veqori
që lejojnë shpërndarjen e resurseve për subjekte të ndryshme të përfshira me kalimin e
kohes dhe shpërndarjen e hapsires.[19]
2.3.2 Modelet e shërbimit Cloud
Cloud ofron tre modele të shërbimit. Infrastructure as a Service (IaaS), Platform as a
Service (PaaS) and Software as a Service (SaaS)
Infrastructure as a Service (IaaS) - përbëhet nga grupe shpërndarëse dhe
informatikë dixhitale.Në vend që të blej hardware, IaaS ndihmon ofruesit e shërbimit për
të blerë sipas kërkeses dhe nevojes së shërbimeve.Konfigurimi i makines virtual (VM) që
funskionon në cloud është e lejuar për klientet. Burimet e VM si hapesira ruajtëse, RAM,
sistemi operative dhe CPU që mund të menaxhohen vetëm nga përdoruesit.Quhet gjithashtu
model I vetë-shërbimit.Konsumatori(ofruesit e shërbimit) mund të ekzekutojnë një numër
të aplikacioneve në VM të dhëne por nuk mund të kenë kontroll të plotë mbi bruimet fizike
në cloud.Shitësit janë përgjegjës për ofrimin e sigurisë,firewalls dhe qendren e të dhënave
fizike.Si shembull I IaaS janë Microsof Azure,Amazon E2C, GoGrid, Rackspace etj.[20]
Platform as a Service (PaaS) - shërbimet e platformes cloud quhen gjithashtu si
PaaS,ku zhvilluesit konsiderohen si klient,të lejuar të zhvillojnë,testojnë dhe ekzekutojnë
aplikacione në mjedisin cloud.Përdoruesi mund të menaxhojë aplikacionet e vendosura por
rrjeti themelorë si janë serverat;shitësi ose pala e tretë menaxhon sistemin VM, hapsiren
dhe sistemion operative. OpenShift, System Application and products (SAP), Force,
Mosso, Google App Engine and Window Azure janë disa nga shembujt e modelit
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PaaS.Modeli PaaS është I njejt sikur SaaS përveç që PaaS ofron një forum për zhvillimin e
aplikacioneve në vend të shpërndarjes së softuerit përmes internetit si SaaS.Përdoruesit nuk
kanë nevojë të kenë pajisje të shtrenjta për të ekzekutuar aplikacionet në të.PaaS ofron një
shkallëzim të madh sipas dizajnit pasi është I ndërtuar në cloud computing.PaaS lejon
Google të përdor modelin PaaS për të sigurar platformen për të.[20][21]
Software as a Service (SaaS) - modeli I parë I biznesit I përdorur në cloud
computing është opsioni më I kufizuar I quajtur SaaS.Kjo qasje lejon që klienti të perdorë
aplikacionet që funksionojnë në infrastrukturen cloud.Përdoruesit mund të kenë qasje në
këto aplikacione vetëm përmes web browserit Google Chrome dhe Internet Explorer ose
ndërfaqja Grafike e Perdoruesit (GUI).Përdoruesit nuk mendojn se si kontrollohet shërbimi
ose si mirëmbahet rrjeti themelorë duke përdorur SaaS.Një shembull I platforms SaaS janë
Google Docs,Office 365, Zoho, Oracle (CRM) ,Adobe Creative Cloud etj.End-users nuk
mund të menaxhojnë burimet cloud vetëvetiu.[20][22].Ne figuren 3 jane paraqitur tre
modelet e shërbimit.[20]

Figura 2 - Modelet e shërbimit Cloud Computing [20]
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2.3.3 Tipet e Cloud Computing
Ekzistojnë tre tipe të Cloud Computing:publike,private dhe hibride
Cloud publike – shërbimet në cloud publike mund të akseptohen (arrihen)
publikisht pasi nuk janë të kufizuara në ndonjë organizatë ose komuntiet.Konsumatorët
nuk duhet të mbajnë shpenzimet për mirëmbajtjen e këtij cloud,pasi është falas të përdorin
aplikacionet nga ofruesit e shërbimeve në të.Ofruesit e shërbimit duhet të paguajn kosoton e
infrastrukturesh dhe të bandwithit në të.Nuk janë të përshtatshme për organizatat që
veprojnë informacione të ndjeshme të ekspozuara ndaj piblikut pasi rregullat e sigurisë nuk
zbatohen sipas organizates.[23][24]
Cloud private - cloud private përdoret si një re e dedikuar për të ndihmuar
organizatat e vogla ose të mëdha ta përdorin atë për të dhëna konfidenciale të
biznesit.Infrastruktura

e

Cloud

private

operohet

dhe

menaxhohet

nga

vetë

organizata,institucioni ose vetë qeveria.Kjo ofron kontroll mbi shkallëzimin sipas kërkesës
,fleksibilitetit dhe sigurinë sipas kërkesës.Informatat e ndjeshme qëndrojn në cloud private
të cilat janë më pak të ekspozuara ndaj organizatave tjera të lidhura me mjedisin ,e cila
është një nga pjeset më të dobishme.[23]
Cloud hibride - sipas emrit, hybrid do të thotë se është një ndërthurje e cloud
publike dhe private.Ajo ofron disa burime cloud që mund të kontrollohen, menaxhohen dhe
operohen në cloud private,ndërsa të tjerat përdoren përmes cloud publike.Shembul, cloud
private përdoret për të sigurar informacionet e ndjeshme të organizates ndërsa ajo publike
për informacionet më pak kritike.[21]
2.3.4 Avantazhet e Cloud Computing
Cloud computing ka disa avantazhe duke përfshi:
Scalability:ju mund të merrni shumë fuqi llogaritëse dhe hapesirë që ju nevojitet.
Është sipas kërkesës,kështu që ju paguani vetëm për burimet që ju nevojiten.Ju mund të
shkallzoheni lartë posht , brenda ose jashtë kur të jetë e nevojshme.
High availability:ofruesit e cloud ofrojnë rajone të shumta në gjithë botën.Secili
rajon ka zona të shumta të disponueshmerisë.
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Kosto:me cloud computing ju paguani saktësisht për burimet që ju nevojiten.Kur
merrni parasysh disponueshmërinë e lartë,llogaritja në cloud është shpesh më e lirë sesa
zgjedhjet e brendshme.

2.4 Përmbledhje e modeleve Edge
Është treguar koncepti I Fog Computing Edge Computing në mënyrë teorike së
bashku me definicionin,arkitekturen,benifitet dhe sfidat e tyre.
2.4.1 Fog Computing
Iden e përdorimit të resurseve llogaritëse të siguruara nga fog pajisjet të vendosura
në edge të rrjetit koncept ky I quajtur Fog Computing (FC) për herë të parë erdhi nga
Bonomi.[25]
Aktualisht,studiuesit po hetojnë vazhdimisht procesin e aftësive edge për të
mbështetur IOT në nje mënyrë më të mirë.Cisco propozoi fog-computing framework,e cila
shtyn shërbimet e centralizuara të cloud shërbimeve dhe pajisjeve edge,të cilat gjenerojn të
dhënat si senzorët apo akutorët.[26]Fog-Computing mbështet aplikacionet që janë sensitive
nga

latency.FC

është

ndryshe

nga

Edge

Computing

dhe

ofron

mjete

për

shpërndarjen,orkestrimin,menaxhimin dhe sigurimin e resurseve ,shërbimeve nëpër rrjet si
dhe pajisjeve që ndodhen në edge. Arkitekura e Edge ka serverë,aplikacionet dhe clouds të
vogla të vendosura në edge.Fog punon bashkarisht me cloud.[27]
FC shton ekstra shtresa ndërmjet end devices(pajisjeve fundore) dhe cloud të
centralizuara dhe siguron sigurin dhe privatësin e të dhënave private sikur ato për
shëndetësi,mjete komunikimi.dhe lokacion të përdoruesit.[26][27]Nyjet e fog qëndrojn në
pajisjet e rrjetit që kryejn detyra llogaritëse dhe kanë aftësi për ruajtje të dhënave në të
njejten mënyrë si një cloud e centralizuar.
Fog Computing po shfaqet si një zgjedhje tërheqëse për problemin e përpunimit të
dhënave në IOT.Shumë raste të përdorimit të IOT si p.sh shëndetësi,kërkesa për video
browsing (shfletim) ,vonesë të ulët (low latency) dhe vendime në kohë reale,nuk është e
mundur një output të till duke përdorur platformen e cloud tradicionale.[28]Në vend që të
japin të gjitha operacionet në serveret tradicionale,ata gjithashtu përdorin pajsije në edge të
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rrjetit që ka më shumë fuqi përpunimi sesa end devices(pajisjet fundore),kjo zvoglon
vonesen dhe bllokimin e rrjetit.
Veqenarisht,kjo qasje përmison zhvillimin e aplikacioneve IOT,duke kombinuar
platform softwerike të dedikuara për FC dhe IOT,duke shfrytëzuar burimet e disponueshme
(përpunim dhe ruajtje) të pranishme në pajisjet e afërta.Ndër përfitimet që janë nga FC
është ulja e voneses së komunikimkit midis pajisjeve të afërta që shfrytëzojnë resurset në
edge te rrjetit.
2.4.1.1 Karakteristikat e Fog Computing
Sipas Cisco,ka disa tipare kryesore për fog computing që lejon shtrirjen e
nevojshme të cloud computing,Karaketristikat kryesore të modelit të fog-computing,të cila
mbështesin IOT-ne,shfrytezojn potencielin e saj janë:[25][26]
Low Latency and Location-Awareness - nyjet e fog sjellin humbje të computation
(llogartjen) më pranë

pajisjeve fundore (end-devices),të cilat zvoglojnë fizikun midis

burimit të dhënave dhe fog serverit.Përveq ksaj,gjithashtu ndihmon për të ofruar shërbime
për vendodhjen e lokacionit të tilla si cache (memorie) e cila përmban informata për
lokacionet.[29][30]
Large-Scale Sensor network - një nga skenarët kryesorë të modelit të fogcomputing është rrjeti I senzorëve në shkallë të gjerë që komunikon me fog nodes.Në vend
të miliona instruksioneve për cloud të centralizuara,tani senzorët mund të dergojnë këtë
kërkesë në fog nodes.Fog nodes ose përdor burimet e saj për të përpunuar vetë kërkesen ose
dërgon tek nyjet tjera më të afërta të fog për përpunim të mëtutjeshem që varet nga
disponueshmeria e fog nodes.[29][30]
Support IoT Devices in Mobility - për pajisjet e IOT të shpërndara në afërsi,duhet
të merret parasysh lëvizshmëria e bashkëveprimit të pajisjeve fundore.Fog nodes nuk janë
gjenetikisht statike në rrjet,identiteti I pajisjeve fundore është I shkëputur nga vendodhja e
hostit dhe IP [49].Pajisjet fundore(pajisjet që vishen,kamerat statike,automjetet e
menqura,telefonat intelegjent,etj) shpërndahen gjërsisht në shtresen lokale.Pajisjet fog në
shtresat fog mund të përdoret si platform e burimeve mobile dhe statike.Fog nodes mund të
instalohen në parqe,autostrada,fusha futbolli etj.[29][31]
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Real-time interaction - ndërveprimi në kohë reale

është I neojshëm për

aplikacionet sensitive ndaj vonesës në vend të batch përpunimit.Fog nodes zvoglon
ndjeshëm trafikun e të dhënave nëpër internet dhe gjithashtu siguron shërbime me
shpejtësi të lartë të cilat ndihmojnë fog për të përmbushur kërkesat e ndërveprimit në kohë
reale për aplikacionet e IOT me vonesë të ulët (low latency).
Bandwith reduction - sikurse fog,nyjet afrohen në edge të ulët për të
llogaritur,ruajtur dhe përpunuar të dhënat e pajisjeve fundore.Pajisjet fog janë të afta të
analizojnë të dhënat e krijuara nga pajisjet IOT në drejtim të pastrimit të dhënave,filtrimit
,përpunimit dhe vendimarjes afër në edge.Kjo ndihmon në zvoglimin e network bandwith
për shkak të kësaj computing në edge,të dhënat e rëndesishme përcillen në cloud,dhe
shumica e të dhënave nuk kanë nevojë të përcillen përmes internetit.
Interoperability - fog nodes mund të ofrojnë komunikim pa ndërprerje ndërmjet
pajisjeve të ndryshme të IOT dhe ofruesit të shërbimeve(video streaming) dhe virtualizimit
të burimeve.
Shpërndarja gjeografike - meqë pajisjet IOT janë dinamike,këto pajisje mbeten
të shpërndara gjeografikisht,kështu që në vend të llogaritjes së centralizuar,fog computing
është I nevojshëm për procesim.[29]
2.4.1.2 Arkitektura e sistemit Fog
Disa arkitekura të fog computing janë propuzuar vitet e fundit.Arkitektura e fog
computing përmban tre shtresa lokale si shtresa fog,shtresa edge dhe shtresa cloud.
Shtresa e pajisjeve fundore e përbërë nga pajisjet fundore sic janë pajisjet
IOT(smartphones,automjete intelegjente , senzorët dhe akutorët etj).Këto nyje kanë më
pak burime llogaritëse dhe ruajtëse.Pajisjet fundore sikur që janë telefonat e menqur,
përdoren për të kuptuar të dhënat përmes mjedisit dhe për të përcjell përmes mjedisit dhe
përpara shtresës së fog për ruajtje dhe computing.Këto pajisje janë shpërndarë
gjersisht.[32]Shtresa fog përbëhet nga fog nodes.Nodes në shtresën e fog quhen ndryshe
edhe si router,switches,gateways,access points,statcione bazë të fog serverave etj.Këto
nyje kanë më shumë fuqi,burime llogaritese dhe ruajtje.Nyjet fog mund të ruajn
përkohësisht,të llogarisin rrjetëzojnë dhe kontrollojnë si pikëpamje funksionale.Këto nyje
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shpërndahen përmes cloud dhe pajisjeve fundore sikur që janë statcionet e trenit,zona
rekrative,qendra tregtare etj
Në nëe transportues lëvizesh ato mund të jenë në një vend fiks ose mobile.Fog
nodes ndërveprojnë me pajisjet fundore dhe ofrojnë shërbimet e tyre.Nyjet fog në shtresën
fog,aplikimet e ndjeshme ndaj vonesës dhe analiza e të dhënave në kohë reale mund të
kryhen.Këto nyje mund të lidhen me qendrën e të dhënave cloud përmes rrjetit bazë të
protokollit të internetit (IP).[32]
Shtresa cloud ëshëe shtresa më e lartë e arkitektures së fog computing.Kjo shtresë
përbëhet nga server dhe pajisje ruajtëse mjaft të fuqishme.Cloud përdoret për llogaritjen
intensive dhe një sasie të madhe të raujtjes së të dhenave.Cloud ofron shërbime të
shumëfishta të aplikacioneve.Burimet e cloud kontrollohen në mënyre efikase nga modulet
thelbësore të cloud përmes strategjive të kontrollit sipas ngarkesës së kërksës.[29][32]
Në varësi të shpejtësis së rrjetit dhe ngarkesave të serverit,përpunimi në cloud
computing merr më shumë kohë në ekzekutim.Në pajisjet mobile ,vonesa mund të jetë më
e lartë sipas kapacitetit të rrjetit pa tel(wireless) është realitivisht e ulët.Ky model I fog
përmison përformancë dhe ulë konsumin e energjisë në mjedisin celuar.
IOT dhe interneti mobile mund të marrin mbështetje nga arkitektura e fog
computing për sa i përket përpunimit dhe ruajtjes efikase të mjediseve.[26]

13

Figura 3 - Arkitektura e sistemit të Fog Computing [32]

2.4.1.3 Platformat Fog për aplikacionet e IOT
Studiuesit zbuluan se fog computing ka shumë aplikacione interesante në aspekte të
shumëfishta

krahasuar

më

arkitetkturen

e

kompjutezuar

të

përqendruar

në

clolud.Tjetra,këtu do të përshkruajmë disa rastë studimore të skenarëve të rinj të
aplikaconeve.
Video Analytics - numri I pajisjeve

rriten me shpejtësi,sistemi tradicional I

mbikqyrjes së kamerave të vendosura sot nuk janë në gjendje të perpunojë analizen
dinamike të ngjarjeve komplekse në kamerat masive.Video stream e dërguar nga miliona
kamera sigurie/Closed circuit television (CCTV) kamera në cloud tradicionale për përdorim
nuk konsiderohet si mënyrë efikase për shkakë të distancave të mëdha dhe shqetësimeve të
privatësisë.Nga ana tjetër,duke përdorur platformen e fog computing,video stream mund të
përpunohet afër pajisjeve të fundme në vend që të zhvendos gjithë trafikun në cloud.Ajo
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sjell rezultate më të mira për sa I përket vonesës dhe siguron video analytics në kohë reale
në një menyrë të shpërndarë.[26]
Smart Grid - me teknologjinë e rrjetit intelegjent,miliona klientë ,ofruesit e
shërbimeve dhe shërbimet mund të menaxhojnë me zgjuarsi energjinë elektrike në të
gjithë botën. Është një bashkim e rrjetit elektrik dhe sistemit elektrik I shoqëruar me
teknologji telekomunikuese.[33]Cdo smart rrjet/infrastrukture e rrjetit intelegjent përbëhet
nga funskione të integruara,të tilla si hyrjet e komunikimit,qendra e menaxhimit dhe
përdoruesit

individual,I

cili

është

shpërndarë

gjeografikisht

me

cloud

computing.Kompanitë përdorin të dhënat private të çdo përdoruesi të marra nga smart
meter,të tilla si informacioni në lidhje me konsumin e energjisë ditore/javore/mujore, I cili
përdoret për monitirimin e sistemit ose për vendosjen e çmimeve.Ngakesa e centralizuar e
cloud mund të menaxhohet duke llogaritut dhe përpunuar të dhënat e konsumit të energjisë
afër edge dhe smart grid individuale.[29]
E-health - Shërbimet e mbikqyrjes në distancë ndihmojnë pacientët seriozë që
mundesojnë shkëmbimin e të dhënave në kohë reale.Përderisa ndodhin disa situata të
këqija,pajisjet wearable devices sikur orat intelegjente,rripi intelegjent etj.Të bashkangjitur
në trupin e pacientit ose afër pacientit mund të reagojë ose alarmojë ndërhyrjen njerzore të
një profesionisti I kujdesit mjekesorë sic është ambulanca ne spital etj.[29]
Aplikimet e diagnozes në kohë reale për pacientët kritikë kërkojnë një lidhje të
besushme dhe sigurojnë të dhënat e vazhdueshme me vonesë të ulët,përndryshe pacienti
do të përballet me vdekje ose dëmtim seriozë në infrastrukturen e rjretit me vonesë të lartë
siç është cloud computing.Platforma e fog computing është më e përshtatshme për të
përmbushur këto kërkesa si të tilla zvoglojnë kohën e përpunimit dhe ndërveprimit midis
pacientit dhe infrastrukturen e kujdesit shëndetsorë.[30]
Smart Home and Cities - pajisjet IOT siç janë televizori intelegjent
(TV),telefonat,kondicioneri etj, janë në dispozicion pothuajse në çdo shtëpi qytet këto
ditë.Për të menaxhuar dhe kontrolluar të dhënat e pajisjeve heterogjene nevojitet
intelegjencë e shpërndarë që mund të shkallëzohet nga një numër pajisjesh pa degraduar
përformancën e sistemit dhe funskionalitetin e sistemit.Për të zvogluar kohën e
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përgjegjsisë duke përpunuar dhe zbutur të dhënat, metoda e fog computing mund të jetë
jetike për këto llojë kërkesash.[25][29]
Connected Vehicles - në infrastrukturen e automobilave ,njesitë në anë të rruges
(RSU) me rrjetet (V2V) dhe ndërfaqet tjera të automobileve/automjeteve (V2V), RSU
ofron lidhjen e automjeteve në kohe reale me shumë automjete në lëvizje përmes
shpërndarjes së detyrave të computing.Ka pak automjete intelegjente në rrugë që tani
perdorin zhvillimin e internetit te Automjeteve (IOV),automobilat individual përmban një
njesi përpunimi për aplikacionet e trafikut intelegjent.Me modelet e IOV ,komunikimi I
dyanshëm mund të arrihen midis automjeteve duke instaluar edge servers ne RSUs duke
tërhequr shërbimet cloud RSUs edge

duke kombinuar mekanizmin e përpunimt të

komunikimt. Me fog computing ,aplikacionet intelegjente IOV siq janë veturat që
drejtojnë vetëveten,mobility-aware computing dhe të dhënat në kohë reale mund të
promovohen në menyrë efikase.[25]
2.4.2 Edge Computing
The Pacific Northwest National Laboratory (PNNL) prezanton edge computing
[35] si” një qasje për të zhvendosur aplikacionet,të dhënat dhe shërbimet në edge locale të
rrjetit dhe lejon që informacioni dhe analiza të ndodhin në burimet e të dhënave”.
The Edge Computing Consortium (ECC) definon edge computing si një platform
të hapur për të vendosur edge të rrjetit që është afër burimit të dhënave që ofron shërbime
intelegjente për të përmbushur kërkesat e përpunimit në kohë reale,optimizimin e të
dhënave,siguri dhe privatësi nga infrastruktura e rrjetit edge mobile.[34]
OpenEdge Computing definon “edge computing si një llogaritje të bërë nga rrjeti
përmes qendrave të vogla të të dhënave që janë afër përdoruesit”.”Vizioni origjinal për
edge computing është të sigurojë computing dhe burmet e maganizimit afër përdoruesit
standarde të hapura dhe në mënyrë të kudogjendur.[36]
2.4.2.1 Ku është Edge?
Siç u diskutua më lart,të dhënat e gjeneruara nga pajisjet fundore llogariten në edge
ose afër edge të rrjetit në modelin edge.Këtu,ekuivalenti I rrjeteve kryesore është edge
network ku pajisjet fundore gjenerojnë të dhënat direkt nga mjedisi.
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Edge Computing(EC) shton një shtres të re të lidhjes(konektimit) në edge network
ndërmjet cloud të centralizuar dhe pajisjeve fundore.Edge computing (EC) rrit shërbimet
cloud në mënyrë efikase siç janë llogaritjet,procesimi dhe menaxhimi,në pajisjet IOT të
rrjetës lokale siç janë WIFI access points ose gateways në vend që të varet nga qindra
clolud të dhënave të centralizuara.[36]Kjo I lejon shërbimet të përdorin pajisjet në
dispozicion p.sh duke ofruar komunikmim në kohë reale,shkallë të lartë të të dhënave dhe
vonesë ultra të ulët gjithashtu ka kapacitet për të kontrulluar dhe kufizuar të dhënat e
përdoruesit privat.
European telecommunication Standard Institute (ETSI) propozoi Multi-access Edge
Computing (MEC) një zgjedhje standard për rrjetet e ardhshme 5G.Në vend që të
transferojë të gjitha të dhënat nga pajisjet fundore në cloud të centralizuara,MEC shkarkon
të dhënat bazë të rrjetit për përpunimin dhe ruajtejen e të dhënave nga pajisjet mobile dhe
pajisjet IOT.[37][20]

Figura 4 - Vendosja e pajisjeve Edge/Fog në sistemin e rrjetit [50]
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Në krahasimi me edge computing,MCC (Mobile Cloud Computing) gjithashtu
zhvendos aftësitë e pajsijeve mobile dhe rrit menaxhimin,ruajtjen (hapsiren),llogaritjen e të
dhënave të gjeneruara nga pajisjet fundore.Modeli edge ofron parapërpunimin e të dhënave
të IOT përmes shërbimeve cloud të instaluara në pajisjet IOT duke integruar në cloud.[38]
2.4.2.2 Benifitet e Edge Cmputing
Edge computing përdoret për të zvogluar ngarkesen kryesore të rrjetit dhe nuk
përdoret për të eliminuar cloud computing,por është një shtres e re në sistemin e rrjetit për
procesim.Për shkak të aftësive të saj të softuerit më të fundit,shërbime të ndryshme kanë
kaluar nga cloud në edge,dhe ka disa përparsi për shumë çeshtje të IoT.
Disa nga benifitet janë:
Trust:Me edge-computing privatësia e të dhënave të përdorusve lokal është me e
sigurt sesa në cloud dhe fog computing pasi që të dhënat e përdoruesit mbeten në shtres më
të ulët dhe janë më të lehta për të menaxhuar dhe kontrolluar nga ndërhyresit.[39]
Proximitry:Komunikimi dhe shpërndarja e informacioneve në mes të nyjeve të
afërta

është më shumë efektive

sesa përdorimi I serverëve në distancë

të cloud

tradicionale.
Intelligence:pajisjet e reja edge kanë më shumë kapacitet të energjisë dhe ofrojn
më shumë detyra/instruksione për tu procesuar në edge.Kjo hap derën për vendimarrje të
automatizuar në edge siç janë aplikacionet e shpërndara për njohjen e turmes ose agjentët
ëe mund t’i përgjigjen fluksit të informacionit hyrës.[40]
Control:Aplikacioni kontrollohet dhe manxhohet në pajisjet edge.Pajisjet e tilla
mund të caktojnë

ose delegojnë në peer tjera në cloud computing,orarin ose

ruajtjen.[40][41]
Latency:Në EC,koha e përgjigjes në shërbimet e computing llogaritet

në

milisekonda dhe mbështet skema të ndryshme të SaaS.EC mund të kryej analiza të të
dhënave ,analiza parashikuese dhe virtualizim në serverat edge.Duke u mbështetur në
latency të ulët,EC mundëson llogaritjen e kudogjendur në aplikacione intelegjente,ku
përdoruesi mund të bashkeveprojë me sistemin në kohë reale dhe të ketë një cilësi më të
mirë të përvojes(QoE).Aplikacionet intelegjente,të cilat kërkojnë latency të ulët ,kur një
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përdorues lokal mund të komunikojë me sistemin në kohë reale dhe të ketë cilësi të mirë të
shërbimit (QoS) në edge computing.[42]
Bandwith and Scalability:Deri në 2020,50 miliarde pajisje fundore prodhojnë nje
sasi të madhe të të dhënave,të cilat I dërgojn cloud duke përdorur aplikacione MANET të
tilla si streaming,lojra online,e-commerce etj.Prandaj,rrit ngarkesen e përgjithshme në
rrjet.EC mundëson përpunimin dhe computing në serverin edge redukton sasinë e të
dhënave në shtresat e sipërme të rrjetit, të permisojë efikasitetin e energjisë dhe të zvoglojë
përdorimin e bandwithi-t në aplikimet MANET.Përveç kësaj,EC ofron vonesë të ulët për
aplikacione kritike që kërkon reagim të shpejtë për ngjarjet shpëtuese si në VANET dhe
IoV.[42]
Cost Effestive: Serverët cloud

janë të lirë për ruajtjen e të dhënave por të

kushtushëm për t’i nxjerrë jashtë.
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Tabela 1 tregon krahasimin e modelit përkatës të IOT në lidhje me modelet që kemi
paraqitur në këtë studim.Propozohet modeli I lokal edge computing pasi kemi analizuar
atributet e CC,FC dhe EC.
Tabela 1 - Atributet e modelit të CC, FC dhe EC.

Attributes
Hardware

Cloud Computing
Fog Computing
Edge Computing
Large-Scale data centers
Devices with virtualization
Edge devices with
with devices with
capacity(switches,servers,etc.)
computing capability
virtualization capacity
Service type
Global
Less Global
Between global and local
Standardization
NIST,OCC,CSA etc
OpenFog Consortium,IEEE
Type of
Ample Computation
High Computation with low
Low latency computation
Application
Latency
Architecture
Centralized/Hierarchical
Decentralized/Hierarchical
Localized/distributed
Availability
High
High
Average
Latency
Relatively high
Low
Low
Security
Must be provided along
Must be provided on participant
Must be provided on edge
cloud-to-things
nodes
devices
continuum
Power
High
Medium
Low
Consumption
Hardware
WAN
WAN,LAN,WLAN,Wifi,Cellulare WAN,LAN,WLAN,Zigbe
Connectivity
Internet
Must be connected to
Can operate autonomously with
Can operate
Connectivity
the internet for the
no or intermittent Internet
autonomously with no or
duration of services
connectivity
intermittent Internet
connectivity
Available
High
Moderate
Moderate
computing
resources
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3.DEKLARIMI I PROBLEMIT

Cloud Computing është bërë gjithnjë e më e popullarizuar me kalimin e
viteve.Ofruesit e mëdhenj të cloud si Amazon AWS,Azure,Microsfot Azure, dhe Google
Cloud kanë shumë qendra të dhënash në gjithë botën.Qendrat e të dhënave janë vendi me i
përsosur për serverat,ruajtjen dhe pajisjet e rrjetit tonë.
Modeli I Cloud Computing lejon përdoruesit/klientët qasje në burimet
gjithëperfshirëse të Cloud.Përveq benifiteve CC ka edhe disa sfida ose limite të saj si
siguria,privatësia,latency dhe network load.

3.1 Sfidat e Cloud Computing
Privatësia: privatësia do të jetë një çështje më e madhe në modelin e CC që do ta
kemi në të ardhmen.Siguria dhe privatësia e të dhënave do të jetë një problem nga ana e
serverit cloud.Cloud tradicioanale është e ekspozuar ndaj një numri të madh të përdoruesve
të mundshëm armiqsor,duke rezoltuar në shqetësime

të privatësisë të dhënave të

përdoruesve. Çështja kryesore gjatë përdorimit të burimeve cloud , të dhënat zhvendosen
nga pajisja lokale përmes network hops dhe në fund arrijnë në cloud ku lejon hakerat të
shikojnë më leht të dhënat e ndjeshme.[33]
Latency:Vonesa rritet sikur distance fizike në mes të pikës së origjines dhe pikës
përfundimtare.Numri I hobs ka efekt më të madh,pasi që routerat gjenerojnë
vonesë,veçanarishtë nën mbingarkesë.Koha e nevojshme për hyrje në aplikacionet e cloud
tradicionale është shumë e madhe në përputhje më distancen gjeografike në mes të
përdoruesit dhe cloud.Në ditët e

sotme zhvilluesit po zhvillojnë aplikacione të cilat

kërkojnë latency më të ulët ose aplikacione me latency më sensitive.Prandaj,cloud nuk
është praktike për aplikacione low-latency ose latency sensitive si p.sh aplikacionet ehealthy,smart transports etj.kerkojnë performancë të lartë dhe besushmëri të lartë sepse
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nëse ka vonesa në të dhënat e pacientit ato mund të ndikojnë në jetën e tij.Pra cloud nuk
është e përshtatshme për këto aplikacione.[43][25]
Network Load:Numri I end devices po rritet dita ditës,që rezulton në krijimin e një
sasie të madhe të dhënash në edge të rrjetit gjë që do të shkaktojë bllokime në rrjet.Është jo
e përshtatshme për cloud që ta mbajë network load.Kërkohet një zgjidhje e re për
platformen e cila është jopraktike për shumë raste të përdorimit në zgjedhjet e
cloud.[33][43][25]
Security and Data Confidentiality: me cloud computing përdoruesi nuk mund të
ketë kontroll absolut të të dhënave të tij kur hyn në cloud.Përveq kësaj,të dhënat e ndjeshme
ruhen në cloud ,vendodhja e të dhënave ose politika për trajtimin e të dhënave ndryshohen
pa leje etj.Të dhënat që janë bërë update mund të rikthehen dhe të analizohen në vendimet
kritike nga përdoruesi.Në këtë rast,vërtetësia e të dhënave të përdoruesit është shumë e
rëndësishme, dhe kështu duhet të sigurohet.Megjithatë,standardet e përbashketa nuk zënë
vend për të garantuar sigurinë e të dhënave. Është e pamundur për një end-user të vendos
se cilat protokole të autentifikimit dhe mekanizima të sigurisë janë përdorur pasi që të
dhënat në cloud janë komplekse dhe jo zingjirore të transportueshme.[25][26][44]
Resource Allocation:Derisa numri I pajisjeve të IOT po rritet papritur,burimet e
cloud kërkohen për secilen njësi të computing në të dhëna.Kjo mund te jetë një sfidë sepse
do të ishte shumë e vështirë të vendosim se sa burime mund të kenë nevojë për një
sistem,entitet ose pajisjet e IOT.[43]
Quality of Service (QoS):Me modelin e cloud-computing,QoS është një sfidë
kryesore pasi vëllimi i informacionit,lloji dhe kompleksiteti rritet. Çdo lloj dhe sasi e të
dhënave mund të induktohet në çdo moment të caktuar.Këto mund të jenë edhe të dhëna
emergjente.QoS llogaritet në term të latency dhe bandwith[45][46].Numri I pajisjeve të
IOT do të jenë shume prandaj,kërkon përpunim dhe shërbime ruajteje që nuk është e lehtë
për cloud për të përmbushur të gjitha kërkesat e aplikacioneve të IOT për arkitekturën e
cloud comuting,për shkak të shpërndarjes në një hapsirë gjeografike.Për të zgjidhur këtë
problem,nevojitet një shtres e re midis end devices dhe cloud të centralizuara.
Nëse marrim një shembull nga jeta reale.Imagjinoni sikur kemi një makinë që
drejtohet vetë me kamera dhe senzorë që masin nxitimin dhe ngadalsimin.Makina
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vazhdimisht dërgon të dhëna të senzorit dhe transmetime të drejtperdrejta nga kamera në
cloud.Papritmas,një këmbësore përpiqet të kalojë rrugen.Makina duhet të marrë një vedim
thelbësore:të godas frenat ose të drejtojë majtas ose djathtas,për të parandaluar një
përplasje.Mund të duhet shumë kohë për të dërguar të dhënat nga makina jonë,në cloud dhe
përsëri në makinë.Ky është një problem I latency.Makina leviz përreth kështu që mund të
mos ketë lidhje të qëndrushme në Internet ose bandwith të mjaftushem në
dispozicion(downtime dhe bandwith).Ne kërkojm përpunim bazë në ruajtje të përkohshme
në makinë e jo ne cloud.

Figura 5 - Lidhja dhe ndryshimi në Cloud, Fog dhe Edge Computing [49]

Për të përmisuar problemet cloud,ne mund të përdorim dy çështje:
•

Fog Computing

•

Edge Computing

Fog Computing përmison disa nga çështjet që i treguam. Me fog computing,ne
mund të zhvendosim disa burime intelegjente,llogartije,dhe ruajtje të resurseve mbrapa në
cloud nga rrjeta lokale. Kjo na lejon të perpunojmë dhe analizojmë lokalisht të dhënat në
nyjet e fog nodes për IOT pajisjet.
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Figura 6 - Fog Computing [51]

Cisco doli me termin”fog computing”.Quhet fog computing sepse ne e përdorim
afër “tokes”(të dhënat nga pajisjet tona në rrjetin local).Cloud është krejt e kundërta, është
shumë larg të dhënave dhe pajisjeve tona.
Fog computing mbeshtet latency,bandwith të lartë,dhe rritjen e sigurise.Zvoglon
sasinë e trafikut që drejtohet nga northbound për ofruesin cloud.

3.2 Sfidat e Fog Computing
Fog Computing kanë disa sfida për shkak të sjelljes dinamike të mjesdisit në rrjet,
duke i bërë kështu të prekshëm ndaj kërcënimeve standarde që mund të shfrytëszojnë fog
computing

framework.Studiuesit duhet të fokusohen në këto sfida në mënyre që të

realizojnë të gjithë potencialin e fog computing.
Disa nga ato sfida janë:
Secure data storage:Fog computing përballet më të njejtat kërcënime të sigurisë
sikurse të dhënat private të përdoruesit tranferohen në fog node

për kontroll.Palet e

paautorizuara mund të abuzojnë më të dhënat e përdorusit për interesa të tyre.Gjithashtu,të
dhënat e jashtme mnd të modifikohen gabimisht ,kështu që është e vështirë të sigurohet
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besueshmëria e të dhënave.Teknikat e shërbimit tv ruajtjes së të dhënave të auditueshme,të
tilla si kriptimi homomorfik së bashku me kriptimin e kërkushem për të sigurar
besushmërinë e të dhënave,integriteti për serverat e raujtjes së fog duhet të propozohet për
të kapërcyer këto kërcënime.[31]
Man-in the middle:me burime te kufizuara te fog,nuk eshte ne gjendje te vendose
protokolle te sigurta komunikimi;sulmuesi mund te nderpres paketat e te dhenave ndermjet
nyjeve.Gjithashtu hakerat mund te zevendesojne nyjen origjinale me nyjen e rreme te fog
dhe te marrin informacion e te ndjeshme.[31][32]
Distributed denial of services:Websites dhe shërbimet online në këtë epokë
dixhitale po përballen me kërcënimin më sfidues të sigurisë të quajtur DDoS.Për shkak të
një numri të madh të kërkesave të parëndësishëm të shërbimeve në të njejtën kohë, është e
vështirë për nyjet e fog të merret me të.Si rezultat,nyjet e zëna të fog(busy node) për një
periudhë të gjatë kohore dhe shërbimet e ligjshme nuk janë në dispozicion për pritjen e
këtyre burimeve siq shihet në figuren 12 .Për më tepër,sulmi DDoS mund të kryhet nga
vetë nyjet e mjegulles.Prezantuesit ose hakerat kryejnë DDoS të sulmuar në faqet e
internetit të njohura si PayPal,Spotify dhe YouTube etj duke hyrë në pajisjet shtëpiake të
cilat ishin të lidhura në internet si kamera CCTV,printera,Smart TV etj.Pajisjet intelegjente
IOT kanë një fuqi llogaritëse e cila ndihmojnë në përpunimin e disa detyrave në fog
computing,rezulton se mund të ndodhin sulme më të rënda DDoS në krahasim me DDoS
tradicionale.Studiuesit dhe shkencetarët duhet të punojnë për këtë kërcënim të sigurisë dhe
të sjellin zgjidhje të reja në fog computing.[32]
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Figura 7 - (A) Launch DDOS attack to stop fog device; (B) Send DDOS attacks from Fog device
[32]

Fault Tolerance:Kur ndonjë sensor specifik ,rrjet ,aplikacion, dhe platform
shërbimi pushon së funksionuari,fog computing është akoma e aftë të ofrojë shërbime
normalisht pasi numri I nyjeve të fog shpërndahet gjeografikisht,përdoruesit duhet të lidhen
me nyjen duke përdorur mekanizmin përkatës kur shërbimi në një zonë të veçantë është
abnormal.[32].
Access Control :Siguria e sistemit sigurohet duke përdorur mjetin e kontrollit të
hyrjes.Në fog computing nuk është e lehte të dizajnohet end-devices-fog-cloud për të
përmbushur kufizimet në nivele të ndryshme.Në cloud e centralizuar,janë futur disa teknika
të kriptimit në mënyrë që të arrihet kontolli efikas I hyrjes në të dhëna.[47]
Aunthentication: Çështjet e besimit dhe vërtetimit mund të ballafaqohen në fog
nodes si porta të hyrjes(gateways).Nuk është një zgjedhje e preferueshme të mbështetëni
serverë qëndrorë të vërtetimit edhe kur komunikimet e serverit të vërtetimit në distancë
janë të prishura,vërtetimi akoma duhet të funksionjë vazhdimishtë për të hyrë në pajisjet
lokalisht personale.[47]Disa studiues diskutuan çështjet e vërtetimit dhe besimit të fog ,por
asnjëri prej tyre nuk ofron një zgjidhje sistematike[32]
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Energy Management issues:Pajisjet fog shpërndahen gjërsisht në shtresën

e

mjegulles në krahasim me cloud për shkak të kësaj ato mund të konsumojnë energji të
lartë.Studiuesit dhe palëve të interesuara u kërkohet të sjellin teknika dhe protokolle të reja
në mënyrë që të menaxhojnë dhe optimizojnë konsumin e energjisë në modelin e
fog[32][47]
Program platform issue:Pajisjet edge përdoren për të llogaritur fundin e tyre në
fog computing, këtë pajisje edge ekzekutojnë platform heterogjene dhe kërkojnë program
të ndryshëm i cili nuk është i lehtë për fog-computing ,ndërsa në anën tjetër programi nuk
është i shkruar në gjuhë specifike të programit

që shkon në cloud për punëë fog

computing.[32]
Fog resource management issue:Fog computing sjell llogaritjen dhe përpunimin
afër edge network nga cloud e centralizuar.Ndarja dhe zbulimi për menaxhimin e burimeve
të fog është kritike për përformancen e aplikacionit.Ndërsa nyja e fog po trajton trafikun
heterogram midis pajisjeve cloud dhe end devices për sa I përket RAM,CPU-ve
fuqisë,bandwith dhe shërbimeve të mbështetura [47]
3.3 Sfidat e Edge Computing
Në

edge

computing,nyjet

e

përpunimit

shpërndahen

gjeografikisht.Në

fakt,shërbimet e bazuara në edge duhet të përballen me aspekte të ndryshme të mjedisit
kufizues.
Security and privacy:Shërbimet më kritike si siguria dhe mbrojta e të dhënave
duhet të ofrohen në edge networks.Përshembull në një smart home,të dhënat private mund
të analizohen lehtë përmes të dhënave të perdormit të senzorit.Ndërhyresi/hakeri lehtë
mund të spekulojë nëse shtëpia është apo jo e lirë përmes përdorimit të energjisë eletrike
ose leximit të përdorimit të ujit.Në këtë kontekst, është një problem se si të sigurohet
shërbimi pa dëmtuar privatësinë e përdoruesit në CC.Mbajtja e të dhënave në edge
computing që janë implementuar në shtëpi mund të jenë optimale për sigurinë dhe
privatësin e të dhënave.
Mekanizmi tradicional i sigurisë dhe privatësisë i përdorur në CC nuk është një
zgjdhje më e mirë për modelin e edge.Duhet të ketë një algoritëm të ri të sigurisë të
prezantuar nga studiuesit në përputhje me pajisjet e kufizimit të kapacitetit.Për të ofruar
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mbrojtje ndaj çështjeve të sigurisë së të dhënave ,është e rëndësishme të modeloni një
mekanizem të lehtë vërtetimit, në të cilën serverat EC vërtetojnë pajisjet e IOT pa një
vonesë kohore.Në mënyrë që të merret me këtë çështje,duhet të ketë një sistem të besushëm
të menaxhimit të përfshirë në edge computing i cili është mjaft i aftë për të menaxhuar në
edge nodes dhe edge servers.
Trust issue:Derisa edge servers shpërndahen gjeografikisht në rrjet,vlersimi i
besimit nga nje server EC nuk mund të shkojë drejt besimit të serverët tjerë të EC.Në rrjetet
e shpërndara si VANETs dhe MANETs,end-devices janë të lëvizshme

dhe kërkojnë

vërtetim kohë pas kohe.Një mekanizëm i përshtatshëm i besimit duhet të vendoset në
serverat EC,të cilët janë mjaft të aftë për të menaxhuar besimin si nga serverat ashtu edhe
nga end nodes.[48]
Programmability:Përdoruesit programojnë kodin e tyre dhe e vendosin atë në
serverin e centralizuar cloud.Në cloud,siguruesi I shërbimit është i ngarkuarë të vendos se
cilen pajisje llogaritëse do të kryej llogaritje Konsumatorët/përdoruesit kanë informacion të
kufizuar se si funksionon apliacioni,pasi infrastruktura cloud është transparente për
përdoruesin .Kodi zakonisht shkruhet në një gjuhë programimi

dhe optimizohet për

platform të ndryshme ,pasi aplikacioni operon vetëm në një cloud.Sidoqoftë,llogaritja
shkarkohet nga coud në edge computing,dhe edge nodes përbejnë platforma heterogjene.
Është shumë e vështirë për programuesit të shkruajnë një aplikacion dhe të vendosin dhe
zhvillojnë në edge computing si pajisje edge pasi ato ndrrojnë shumë nga njëra-tjetra.[41]
Naming:Meqënse numri I end-devices është i madh dhe ka shumë aplikacione të
cilat ekzekutojnë shërbime sipas kërkesës së aplikacionet në edge nodes,nevojitet një skem
emërimi në edge computing sikur të gjitha sistemet kompjuterike për programim ,adresim
dhe komunikm të dhënash janë të rëndësishme.[41] Prandaj,një skem efektive e emërtimit
për modelin e edge computing është ende për tu zhvilluar dhe standardizuar.Për t’u lidhur
me objeket heterogjene,zakonisht opratorët e edge kërkojnë të mësojnë protokolle specifike
të komunikimit dhe të rrjetit brenda sistemit të tyre të rrjetit.Qëllimi kryesore i skemes së
emërimit është të përballojë topologjinë dinamike të rrjetit,lëvizshmërinë

e pajisjeve

fundore sigurinë dhe privatësinë.Shumica e rrjeteve aktuale që janë menaxhohen mire duke
përdorur Domain Name Service (DNS) dhe identifikuesin unik të burimeve.
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4.METODOLOGJIA
Rritja e shpejtë e aplikacioneve të Internet of things (IOT) dhe ndërhyrja e tyre në
detyrat e jetës tonë të përditshme kanë çuar në një numër të madh të pajisjeve të IoT dhe të
dhënave të mëdha të gjeneruar nga IoT.Sidoqoftë,pajisjet IoT janë të kufizuara në disa
burime si përformancë,siguria,bësushmëria dhe privatësia e zgjedhjeve të aplikacioneve të
bazuara në IOT.Disa aplikacione të IOT kërkojnë kohë të ulët të vonesës dhe mund të kenë
nevojë për përpunim në kohë reale.Kështu,edge computing është thelbësore për
përmbushjen e këtyre kërkesave duke vendosur aftësi të ngjashme me cloud computing në
edge network.Ky punim është i fokusuar në arkitekturen aktuale të edge-computing për
IOT aplikacione në nivele të ndryshme. Gjatë përpilimit të këtij punimit dhe arritjes së
shtjellimit të pikave që janë caktuar për të përmbajtur ky punim janë përdorur literatura të
ndryshme, artikuj, punime shkencore, libra e të tjerë. Punimet shkencore në veçanti kanë
qenë të referuara në libra të ndryshëm shkencorë në saje të arkitektures se edge-computing
dhe te IOT.Pra, ky hulumtim është fokusuar në përmbajtjen e tekstit dhe subjektit në bazë
të fjalëve edge,iot dhe arkitekturë.
U bënë edhe disa pyetje kërkimore.Disa nga faktorët që u morën në konsideratë në
zgjedhjen e pyetjeve janë,llojet e aplikacioneve të IOT dhe kërkesat e tyre nga edge
computing,nevojat e ndryshme e IOT aplikacioneve,arkitektura e edge computing,dhe
tiparet thelbësore të kompetences së tyre.
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5.REZULTATET
Internet of things (IoT) ka transformuar mënyren e funksionimit të bizneseve dhe
industria ka parë një zhvendosje masive nga një on-premuse software në cloud
computing.IoT është shtrirë në disa industri që shërbejnë konsumatoreve në një nivel
global.Nga ndihmësit e zërit të smart homes ,markat po zgjerojnë gamen e tyre

të

shërbimeve dhe eksperimentojnë me ide të ndryshme për të rritur përvojen e klientit.Të
dhënat mbi sjelljen e klinetit tani mblidhen përmes mënyrave të ndryshme dhe inovative.
Duke ruajtur dhe përpunuar të dhënat duke përdorur teknologjinë cloud,ne kemi
çliruar veten nga telashet e pamëshirshme të hyrjes në të dhëna në një mënyre të
kufizuar.Tani mund të perdorim veçori shtesë në telefonat tanë,kompjuterët,laptopët dhe
pajisjet IoT pa pasur nevojë të zgjerojmë fuqinë e saj kompjuterike ose të investojmë në
kapacitetin e tij të ruajtjes së kujtesës të gjitha shkojnë në cloud computing.Sidoqoftë
sot,ekzistonë një nevojë e madhe për latency më të ulët për aplikacione specifike si smart
home ose self-drivin car.
Një zgjerim në lidhje me Cloud,Fog dhe Edge Computing
Me kërkesat e pandërprera për teknologji më të mirë dhe më të shpejt ,kompanitë
vazhdimisht po shtyjnë kufijtë e tyre më tej për t’iu përgjigjur nevojave të
konsumatorëve.Sidoqoftë,duke vepruar kështu,organizatat tani janë skeptike nëse vetëm
cloud mund të vazhdojë me fluksin e lartë të të dhënave?A është madje e nevojshme të
dërgoni gjithqka në cloud?
Sot ,teknologjia ka evoluar shumëfishë aq sa ju mund të transmetoni drejtpërdrejt
videot tuaja në 4K të botës.Interneti është shëndrruar nga një burim i thjesht informacioni
në mekanizëm ushqimi të të dhënave duke ndihmuar fuqinë e lartë llogaritëse. Ai po kalon
nga arkitekturat e centralizuara në ato të shpërndara, me video streaming,realitetin e shtuar
dhe virtual duke tejkaluare atë që ka mundësuar shumë veçori të papërpunuara për endusers.
Zhvendosja e fuqisë sa më afër rrjetit të edge do të ndihmojë në uljen e kostos , si
dhe në përmisimin e

sigurisë. Të dy sistemet Fog dhe Edge computing zhvedosin

përpunimin e të dhënave më afër burimit të gjenerimit të dhënave.Fokusi kryesor i veprimit
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është zvoglimi i sasisë së të dhënave të dërguara në cloud.Kjo ndihmonë në zvoglimin e
latency dhe përmisimin e kohës së reagimit të sisemit,veçenarishtë në aplikacionet e
largëta kritike.
Duke sjell procesimin e të dhënave më afër burimit,kompanitë gjithashtu po
përmsiojnë sigurinë pasi nuk kanë nevojë të dergojnë të gjitha të dhënat në internet publik.
Diferenca në mes të Cloud,Fog dhe Edge Computing
Të dy Edge dhe Fog computing ofrojnë funksionalitet të ngjashëm përsa i përket
shtytjes së intelegjencës dhe të dhënave në platformë analitike aty pranë që ndodhen ose në
afërsi të burimit të origjines së të dhënave,qofshin ato motorë autoparlantë ,ekranë ose
senzorë.
Të dy teknologjitë shfrytezojnë fuqinë e computing brenda një rrjeti lokal për të
kryër dëtyra që mund të jënë kryër lëhtë në cloud.Ato mund të ndihmojnë kompanitë të
zvoglojnë varësin e tyre nga platforma të bazuara në cloud për përpunimin dhe ruajtjen e të
dhënave, gjë që shpesh çon në cështje të latency,dhe janë në gjëndje të gjenerojnë më
shpejtë vëndimet e drejtuarë nga të dhënat.
1.Vendodhja e përpunimt të të dhënave
Dallimi kryesorë midis cloud ,fog dhë edgë computing është vendi ku ndodh
përpunimi i të dhënave.
Në cloud computing të dhënat përpunohen në një server qëndror cloud, I cili
zakonishtë ndodhet shumë largë burimit të informacionit.Ai zhvillohet në shërbime cloud
sic janë Amaz E2C.
Edge Computing më së shumti ndodh drejtpërdrejt në pajisjet më të cilat janë lidhur
senszorët ose në pajisjë hyrse që është në afërsi të senzorëve.
Nga ana tjeter,Fog computing zhvendos detyrat e edge tek procesorët që janë të
lidhura me pajsijen LAN ose direckt në LAN në mënyrë që ata të jenë fizikisht më të largët
nga akutorët dhe senzorët.
Pra, për edge computing të dhënat përpunohen në senzorë ose vetë në pajisjen pa u
zhvëndosur në ndonjë vend tjetër.Në kundërshtim,në fog computing të dhënat përpunohen
brenda një porte IOT (gateway) ose nyje të Fog që ndodhen në rrjëtin LAN.
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2.Përpunimi I energjisë dhe aftësive të ruajtjes
Cloud computing ofron një aftësi teknolgjike superiorë dhe të avancuara të
përpunimit.Mund të ruaj më shumë të dhëna sesa Fog computing dhe ka një limit të fuqisë
së përpunimit
Në mënyrë të ngjashmë,fuqia e përpunimit dhe aftësia e ruajtjes janë edhe më të
vogla në rastin e edge computing,pasi që të dyja kryhen ne pajisjet/IoT senzorët.
3.Siguria
Cloud computing është më e përshtatshme për analizë të thellë të të dhënave
afatgjate.Në anën tjetër fog dhe edge computing janë më të përshtatshme për analizen e
shpejtë të kërkuar për përgjigjie në kohë reale.
Do të ishtë gjithashtu më vlerë të përmendet se cloud computing kërkon një qasje
në internet 24 x 7,ndërsa në dy te tjerat mund të punojnë edhe pa internet.Kështu,ato janë
më të përshtatshme ne raste të përdorimit kur senzorët e IoT mund të mos kenë lidhje pa
ndrpreje me internetin.
Për sa I përket sigurisë Fog dhe edge janë më të sigurta.
Në fog, të dhënat mbeten të shpërndara midis nodes.Kështu,është e vështirë të
manipolosh të dhënat në krahasim më strukturën e centralizuar të Cloud computing.
Në edge,të dhënat qëndrojnë në vet pajisjen duke e bërë atë më të sigurtë nga të
tre.Pra,në rastet kur siguria është shqetësim I madh preferohet Fog dhe Edge computing.
Përsëri meqenëse të dhënat janë të shpërndara midis nyjeve në Fog computing
,downtime është minimalë në krahasim më cloud computing,ku gjithqka është e ruajtur në
një vend dhe nëse diçka shkon keq më të ajo shkatrron gjithë sistemin.Edhe nëse nyja
(nodes)shkon keq në Fog computing,nyjet e tjera mbeten funksionale duke e bërë atë
zgjedhjen e duhur në rastet e përdorimit që kërkojnë zero downtime.
4.Përmbledhje
Dallimi kryesor midis pajisjeve IoT ose aplikacionit që komnikon me një cloud të
kundërt me një nyje është se komunikimi dy-drejtimor me një server cloud mund të zgjasë
deri në disa minuta,ndërsa mund të zgjasë vetëm disa milisekonda kur bashkëvepron me
nyjet e vendosura pranë pajisjes.
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Përderisa cloud computing mbetet ende në prëferencen e parë për ruajtjen
analizimin dhe përpunimin e të dhënave,kompanitë gradualisht po shkojnë drejt Edge dhe
Fog computing për të ulur kostot.Ideja themelore e pershtatjes së këtyre dy arkitekturave
nuk është të zëvëndësojmë plotësisht cloud por të veçojmë informacionin thelbësorë nga ai
gjenerik.
Aplikacionet intelegjente dhe pajisjet e bazuara në IoT kërkojnë mjete të
mënjehershme të vendimarrjes.ndersa kompanitë po shtojnë karaktëristika të reja,të
përmisuara,shumë më të mira që të ndihmojnë në vëndime të shpejta,ka ende
latency(vonesa) ose një mugesë të natyres vendimtare, e cila kërkon zbatim ne Edge dhe
Fog computing.
Të dyja Edge dhe Fog computing kanë për qëllim të trajtojnë një problem
optimizimin e përformancës.Përderisa Edge computing preferohet gjërsisht nga ndërmarrje
të mesme dhe kompani telekomi që punojn me backbone network dhe radio network,Fog
computing është më e dëshiruar nga kompanite e përpunimt të dhënave dhe ofruësit e
shërbimeve.
Nuk është një detyrë e lehtë për të përfshirë sistemin e Fog dhë Edge computing në
një organizatë që është e mbështetur në cloud computing për nevojat e tyre llogaritëse për
vite të tëra.Sidoqoftë,nevoja për mbledhjen e sasive të mëdha të të dhënave,veçenarishtë në
kohën e rrjetit 5G dhe konsumatorëve që shikojnë të dhëna me cilësi 4K ose të paktën
HD,kompanitë duhet të shtyjnë kufijtë e tyre për të përdorur Fog ose Edge computing.

Nga pyetjet e bëra si bazë kërkimore si rezultat i tyre ishin:
Pyetja 1:Si mund edge computing të I shërbej aplikacionet e IOT?
Disa nga aplikacionet e IOT që i shërben edge computing dhe gjejn përdorim janë:
•

Smart City

•

Smart Home

•

E-Health

•

Intertransportation System

Pyetja 2:Cilat janë arkitekutrat e edge computing që trajtojnë sifdat e IOT dhe u shërbejnë
aplikacioneve të IOT?
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Disa nga arkitekturat

e edge computing klasifikohen sipas çështjeve që ata

adresojnë për aplikimet e IOT,në bazë të sfidave më të cilat përballen rrjetet e IOT sic janë
sfidat e vendosjes së të dhënave IOT,trajtimi i sfidave të sigurisë në arkitekturat e ECAsIOT,trajtimi I analizave të të dhënave të mëdha etj
Disa nga këto arkitektura janë :
•

Arkitektura e bazuar në vendosjen e të dhënave për të zvogluar latency

•

ECAs-IOT e bazuar në orkestrim

•

Arkitektura e bazuar në analizën e të dhënave të mëdha

•

Arkitektura e bazuar në siguri

•

Arkitektura e bazuar në të mësuarit makinerik

Pyetja 3:Cila është arkitektura më e përshtatshme e rrjetit që mund të adoptohet në
arkitekturën e Edge Computing të IOT?
Ekzistojnë dy modele të arkitekturës të rrjetit ajo 3 dhe 5 shtresore.

Figura 8 - Dy modelet e arkitekturës së rrjetit ajo 3 dhe 5 shtresore.

Pyetja 4.Cila janë sfidat kryesore me të cilen përballet aritektura e Edge Computing
IoT?
Në përgjithësi

ECAs-IOT aktuale vuajnë

nga sfida teknike,të

tilla si

fshehtësia,siguria duke përfshi privatësinë e të dhënave dhe konfendicialitetin, integritetin,
disponueshmërinë, shkallëzimin dhe menaxhimin e rrjetit.
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6.DISKUTIME DHE PËRFUNDIME
Siç e bënë të ditur Schulte (2019) se zhvillimi i “teknologjisë merrë kohë,vendosja e
tyre është e komplikuar dhe mund të duhen vite derisa të vërehen ndikimet e tyre”.
Ne donim te gjeneronim njohuri në lidhje me avantazhet dhe disavantazhet e
mundëshme të qendrueshme që mund të lindin nëse tekonologjitë e EC do të
përvetsoheshin,u analizuan tre nivelet e modelit IoT edge me shpjegim të latency,bandwithit,vendosjes së të dhënave benifitet dhe sfidat e tyre.
Në këtë punim kemi rishikuar teknologjitë e ndryshme të aplikacioneve që
mundësojnë IoT në afatin aktual.U shfaq një nevojë për edge computing dhe zhvendsjen e
modelit

ku roli i pajisjeve edge do të ndryshojë nga konsumatorët e të dhënave në

prodhuesit e të dhënave.Edge do të sigurojë kohë më të shkurtë të përgjigjies përdorim më
të mirë të bandwith-it,besushmëri të siguruar,ku të dhënat do të trajtohen në edge në vend
që të ngarkohen në cloud.Përderisa do të kërkohej akoma për disa operacone thelbësore,
nuk ka gjasa që EC do të zëvendësojë cloud në tersin e saj.Sidoqoftë premtimi i saj ka
tërhequr investime të konsiderushme.Dy çështje apo debate qëndrojn në zhvillimin e Edge
,përkatsisht përparsitë e efikasitetit dhe privatësisë të përpunimit të dhënave në edge.Nëse
pajisjet do të fillonin të vepronin si qendra mikro të dhënash,atëher sipas Kalal et al u
parashikua se përfitimet e efikasitet për IoT do të ishin të trefishta-përpunimi i
përshpejtuar,mjete të prishura dhe rënia e latency.Përpunimi i përshpejtuar i EC mund të
jetë edhe kritik për shumë njerzë dhe jetën e përditshme në botën e ardhëshme teknologjike
ku miliona të dhëna gjenerohen përpunimi i të cilave ngarkohen në infrastrukturen
ekzistuese të Cloud.Ekzistojnë pajisje të ndryshme që janë projetkuar me funksionalitet të
integruar për ruajtjen e privatësisë.
Pretendojm që përveq efikasitet dhe privatësisë,zhvendosja e menaxhimit të të
dhënave larg pajisjeve Cloud në pajisjet IoT mund gjithashtu të sigurojë përfitime të
prekshme për qëndrushmërinë e mjedisit.
Siq u pa të tre termet e computing kanë lidhje të ngusht njëra me tjetren,përmes të
cilave aktualisht përpunohen të dhënat e IoT.Në terma të thjesht,Cloud u mundëson
njerëzve të ruajn të dhënat përtej kufijëve të hapsires së brendshme të pajisjeve të tyre
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fizike,shpesh në sasi shumë të mëdha.P.sh një përdorues i Apple iPhone mund të rezervojë
“back up” rregullisht fotot që ka ruajtur në Apple’s iCloud për të mbajtur më sigurtë,e të
cilat mund të veprojnë me dokumente tjera të përbashkëta përmes shërbimit Drive të
google.
E rëndësishmja,megjithëse Cloud kryesisht referohet në kuptimin e të qenit entitet i
vetëm,u dëshmua se ajo në të vërtetë manifestohet si një qendër e mijra të
dhënave.Kompani të quajtura si Big-Data p.sh Google,Microsoft ,Amazon të gjitha kanë të
zhvilluar qendra të sofistikuara të të dhënave Cloud,të dyja për të përpunuar dhe ruajtur të
dhënat e krijuara përmes ekosistemeve të IoT,dhe për të menaxhuar të dhënat nga një mori
produktesh dhe shërbime të lidhura me konkurencen.
Sa I përket Fog në lidhje me Cloud dhe

Edge mund të përshkruhet si një

“ndërmjetsues”,në thelb ajo është lidhje e rrjetit me milona serverë të largët të cilat
transferojnë tv dhëna të mëdha ndvrmjet miliarda pajisjeve IoT të vendosura në edge të
rrjetit dhe mijra qendra të të dhënave Cloud. Çka e karaketerizon Fog është low latency dhe
ndergjegjsimi për vendodhjen,shpërndarja e gjerë gjeografike,numri i madh i nyjeve.
Sa i përket Edge ka potencial për të adresuar shqetësimet e kërkesës për
përgjigjie,kufizimin e jetës së baterisë,kosot dhe bandwithin,sigurinë dhe privatësinë e të
dhënave.
Sipas rezultateve,përfitimet e modelit tonë me tre nivele Edge IOT janë të
padiskutueshme.Kjo lejon marrjen e optimizmit duke marrë parasysh përfitimet e tre
niveleve të disponushme të computing,dhe për këtë arsye bazuar në kërkesat e njohura të
aplikacioneve

dhe burimet e sistemit,munëson zgjidhje të optimizuar e lidhje me

performancën,efikasitetin dhe besueshmërinë.
Në bazë të analizave dhe rezultatëve siq I diskutuam më lart erdhëm në përfundim
të disa zgjidhjeve kryesore për secilen nga tre shresat.
Nëse ju keni nevoj për low latency dhe koha e llogaritjes duhet të jetë e ulët atëher
edge është zgjedhja juaj ideale.Pra për bizneset e mesme dhe që kanë kufizime buxhetore
mund të zgjedhin lehtësisht edge computing pa mendur dy here.Cloud computing ka
latency me të ulët por jo në krahasim me Fog.FC ka low latency për sa I përket rrjetit.
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Cloud kursen me pak bandwith në krahasim me dy modelet edge,CC ka siguri më të
ulët,koha e përgjigjies së sistemit është më e ulët si dhe në cloud nuk siguron asnjë
reduktim në të dhëna gjatë transferimit të tyre në krahasim që në fog të dhënat reduktohen
gjatë dërgimit të tyre në cloud,koha e përgjigjies është e lartë si dhe shumë burime të të
dhënave mund të integrohen.
Mbeten të panjohura dhe sfiduese se si do të jetë roli i edge në të ardhmen për
IoT,këto përfshijnë sfida teknike rreth sigurisë fizike të infrastrukturës edge,kur ka

të

bëje me ruajtjen e të dhënave jashtë mjedisit në një qëndër të dedikur të të dhënave.Zgjidhja
e çështjeve të ndërveprimit dhë thjeshtimi i menaxhimit dhe kontrollit të pajisjeve janë
githashtu aspekte teknike që shume platform po perpiqen ta zgjidhin.Hyrja në edge ka
ngjarë që çmimet të jenë më të larta në krahasim me cloud.Për aplikaconet e IoT të cilat
kërkojnë të lidhin shumë pajisje edge duhet të sigurojë përfitime të konsiderushme mbi
cloud për të justifikuar çmimin e tij.
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